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Timad yleisohje on tarkoitettu sosiaali- ja terveystoimen viran-
omaisradioverkon VIRVEn-piitelaitteiden hankintaan ja
parametrointiin.

1 YLEISTA

Verkko perustuu TETRA-standardiin, jonka Euroopan telestandardi-
instituutti (Euroopean Telecommunicationns Standars Institute; ETSI) on
vahvistanut ainoana virallisena viranomaiskdyttoon tarkoitettuna teknolo-
giana. Digitaalinen Tetra-standardin mukainen verkko mahdollistaa d4nen ja
datan valityksen.

Viranomaisverkko antaa paremmat yhteistoimintamahdollisuudet viran-
omaisten vilille kuin vanhat analogiset radioverkot. Yhteistoiminnan tehos-
tuminen on mahdollista, koska viranomaisverkko on yksi kaikkien sen kéyt-
tdjdorganisaatioiden yhteinen radioverkko. Verkko on jaettu kdyttdjdorgani-
saatioittain “omiksi” radioverkoikseen, joista voidaan eritasoisia oikeuksia
myontdmalld luoda organisaatioille yhteisid puheryhmid.

Viranomaisverkon kéyttdjdorganisaatiot ja niiden numeroavaruus ja puhe-
ryhmat esitetdén ns. organisaatiopuulla. Organisaatiopuu koostuu organisaa-
tiolohkoista, jotka edustavat Virve-kéyttdjidtahoja. Organisaatiolohko sisil-
tdd organisaation ja/tai sen aliorganisaatiotason tai enintdin viisi aliorgani-
saatiota. Jokaisella organisaatiolla on oma tunnistenumeronsa.

Organisaatiolohkoihin sijoitetaan virven péételaitteet niiden kayttédja-
organisaation mukaiseen lohkoon omalle tasolleen. Myo6s kaytettavit puhe-
ryhmat sijaitsevat organisaatiopuussa. Sekad paitelaitteilla, ettd puheryhmilld
on omat yksildlliset tunnistenumeronsa.

1.1 Tietosuoja

VIRVE parantaa, Sosiaali- ja terveystoimen sekd muiden viranomaisten
viranomaiskdyton viestilitkenteen erityisominaisuuksia, kuten tietosuojaa,
nopeaa tiedonsiirtoa ja puheenmuodostusta.

Sosiaali- ja terveystoimessa VIRVE:n kdytossd on otettava huomioon poti-
las- ja asiakastietojen salassapitoa koskevat sddnnokset. Viestinndn sisil-
toon on titen syytd kiinnittia erityistd huomiota.

Erityistd tietosuojaa vaativissa tehtdvissd kdytetdéin yksilopuhelua (kts.5.2),
mikéli se meneillddn oleva toiminta huomioon ottaen on mahdollista.
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Viranomaisverkon keskeisié tietoturvan osatekijoiti ovat: jarjestelmén tieto-
turvallisuutta tukevat tekniset ratkaisut, radioverkon kéyttdjien tietoturvan
huomioiva asenne, piitelaitteiden huolellinen késittely, viestiliikenteen tie-
toturvasta ja tietosuojasta huolehtiminen ja asiakirjojen ja dokumenttien
késittely ja sdilyttiminen.

Virven sisdinen tietosuoja perustuu mm., asianmukaisesti médriteltyihin
kayttdjaoikeuksiin ja kdyttdjatunnuksiin ja salasanoihin.

1.2 Virve kayttajat

Virven kayttijid ovat VIRVE -yhteistydoryhmidn VIRVEn kayttdjdksi hyvak-
symat valtion ja kuntien turvallisuudesta vastaavat viranomaiset ja ndiden
viranomaisten kanssa ldheistd yhteistyotd tekevit organisaatiot, jérjestot tai
yritykset.

Sosiaali- ja terveystoimen viranomaisradioverkkoon oikeutettuja kayttdjia
ovat mm.: sosiaali- ja terveysministerié (STM) ja sen alaiset laitokset, sosi-
aali- ja terveydenhuollon yksikot kunnissa ja kuntayhtymisséd sekd sairaan-
kuljetussopimuksen tehneet sairaankuljetusyksikot.

2 SOSIAALI- JATERVEYDENHUOLLON
VIRANOMAISRADIOVERKON ORGANI-
SOINTI

Sosiaali- ja terveydenhuollon viranomaisradioverkko organisoidaan valta-
kunnan, 14d4nin, alueellisen ja paikallistason toimijoihin. Valtakunnan tasoa
edustavat sosiaali- ja terveysministerion vastuuvirkamiehet, STM:n ni-
medmid VIRVE yhteistyoryhmé sekd sosTer VIRVE-pddkayttdja. Lédnin
tason muodostavat l14énin sosTer-Virve yhteistydoryhmdt, joissa edustettuina
ovat sosTer-Virve aluepdédkiyttdjdt ja tarvittavat muut ldénin tason toimijat.
Alueellisen tason muodostavat hétikeskusalueittain toimivat sosTer-
yhteistydryhmat, jotka voivat olla pelkdstddn tétd tehtévad varten perustettu-
ja tai osana muuta hatdkeskusyhteistyoti. Paikallistason muodostavat kunnat
ja kuntayhtymit.
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2.1 Valtakunnan taso

Sosiaali- ja terveysministerid méérittdd viranomaisradioverkon kéyttoon
liittyvit toiminnalliset periaatteet ja tavoitteet, antaa viranomaisradioverkon
kayttoon liittyvid ohjeita ja edistdd viranomaisradioverkon tehokasta kéyt-
tod. Sosiaali- ja terveysministerid vastaa osaltaan alaan liittyen lainsdiddan-
non valmistelusta.

2.1.1 STM VIRVE yhteistyoryhma

Valtakunnallinen SosTer-Virve yhteistyoryhmén tehtdvdnd on valmistella
esitykset sosiaali- ja terveysministeridlle valtakunnallisista toimintalinjoista.
Samalla ryhmé toimii tiedonvélittdjand omien taustaryhmiensi ja yhteistyo-
ryhmén vélill4.

2.1.2 Paakayttija

Sosiaali- ja terveydenhuollon viranomaisradioverkon padkéyttdjan nimedd
sosiaali- ja terveysministerid. Tarvittaessa padkdyttdjd voi valtuuttaa toisen
henkilon hoitamaan osia tehtdvistddn sosiaali- ja terveysministerion hyvéak-
symisen jilkeen. Pddkayttdjd toimii sosiaali- ja terveysministerion ohjauk-
sen ja valvonnan alaisena.

Padkayttdja myotidvaikuttaa osaltaan valtakunnallisesti sithen, ettdi VIRVE-
viestijarjestelmi tukee mahdollisimman hyvin sosiaali- ja terveydenhuollon
toiminnallisia tavoitteita. Hin valmistelee ja esittelee sosiaali- ja terveyden-
huollon VIRVE-ohjeistuksen sosiaali- ja terveysministeridlle. Tdmén liséksi
padkdyttdja vastaa paitelaitteiden hankkimista ja kdyttolupien myontdmista
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koskevista menettelyistd sekd siitd, ettd toimialan, tilaaja/péatelaiterekisteri
on ajan tasalla. Padkdyttdja myOs ohjaa hallinnonalan teknisen padkéyttijin
toimintaa.

2.2 Laanintaso

Léadninhallitusten tehtdvéni on koordinoida alueellaan SosTerin viranomais-
radioverkon kéyttoonottoa. Ladninhallitus nimedd alueensa SosTerin pai-
kayttdjan(t). Ladninhallituksen aloitteesta/lddninhallitus nimedd alueen yh-
teistyOoryhmat.

2.2.1 Aluepaikayttija

SosTer-Virve aluepddkdyttdja toimii tiedonvélittdjand SosTer Virve-
padkayttdjan sekd alueellisten ja paikallisten Virve toimijoiden vililla.
Aluepddkayttidjin yhteistyokumppaneita ovat niin sosiaali- ja terveyden-
huollon omat organisaatiot kuin muutkin Virven kayttdjit esim. pelastus- ja
poliisitoimi.

Aluepididkayttdjan kuuluu toimia yhteistydssd valtakunnallisen ja alueen yh-
teistyoryhmaén, hatdkeskuksen sekd padkayttdjan kanssa. Tamén lisdksi ha-
nen tulee tehdd alueellaan, kaikkien SosTer organisaatiolohkossa toimivien
paédtelaitteiden parametrointipohjat yhteistyossd alueen yhteyshenkildiden
kanssa. Liséksi suunnittelusta ja koulutuksesta huolehtiminen ja huollon
koordinointi kuuluvat aluepadkayttijan tehtaviin.

2.2.2 Laanin soster-virve yhteistyoryhmat

Ladnin/1d4nin toimipisteiden SosTer-Virve yhteistydoryhmat toimivat yhteis-
tyossd keskushallinnon, hédtdkeskusalueen/eiden yhteistyoryhmien kanssa,
huolehtien VIRVE-verkon kayttoonottoon liittyvien tehtdvien koordinoin-
nista sekd verkkohankkeen toteutuksen, kdyttoonoton ja toiminnan edellyt-
tdmastd yhteistyostd, sekd hanketta koskettavasta sisédisestd tiedotustoimin-
nasta. Liséksi yhteistyoryhmé vastaa valmiussuunnitelmien alueellisesta
yhteensovittamisesta viranomaisradioverkon puheryhmissd. Ladnin SosTer
Virve tyoryhméd koordinoi omalta osaltaan yhteistoiminnan suunnittelua
yhdessd SosTer Virve-padkayttdjan kanssa valtakunnallisesti sovittujen lin-
jausten ja ohjeiden puitteissa.

2.3 Aluetaso

2.3.1 Hatakeskusalueen SosTer yhteistyoryhma

Hatékeskusten SosTer yhteistydoryhmi soveltaa SosTer Virven kayttdjille
annettuja verkon kéyttoon liittyvid yleisperiaatteita ja mahdollisia erityisoh-
jeita toiminta-alueellaan.
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2.4 Paikallistaso

Virve-yhteyshenkilon rooli on toimia tiedonvalittdjand aluepddkéyttdjén ja
paikallistason organisaatioiden viélilla.

Yhteyshenkilon tehtdviin kuuluvat osaltaan alueellinen koordinaatio ja vel-
vollisuus valvoa SosTer padkdyttdjin antamien ohjeiden noudettavuutta.
Yhdyshenkil6 tekee aluepddkéyttdjdn kanssa suunnitelmat puheryhmisté ja
puheryhmien sekd péidtelaitteiden parametrointipohjat. Liséksi tehtdviin
kuuluu suunnitella ja toteuttaa paikallista koulutusta.

3 PAATELAITTEEN HANKINTA

3.1 Liittymisilmoitus/hakemus

Sosiaali- ja terveystoimen eri toimijat tayttdvit liittymisilmoituk-
sen/hakemuksen, lomake on www.virve.com sivuilla. Lomakkeessa selvite-
tdén organisaation tai yrityksen oikeus liittyd Sosiaali- ja terveystoimen or-
ganisaatiolohkon viranomaisradioverkkoon. Tamén lisdksi lomakkeella ke-
ratddn tietoa perustettavaa SosTer-Virve rekisterid varten.

Sosiaali- ja terveystoimen viranomaisradioverkkoon oikeutettuja kayttdjia
ovat mm.: sosiaali- ja terveysministerié (STM) ja sen alaiset laitokset, sosi-
aali- ja terveydenhuollon yksikot kunnissa ja kuntayhtymisséd sekd sairaan-
kuljetussopimuksen tehneet sairaankuljetusyksikot (esim. pelastus, SPR ja
yksityiset).

Liittymisilmoitus/hakemus téytetdén aina kun uusi organisaatio tai yritys
hankkii pédtelaitteita, jotka ovat sosiaali- ja terveystoimen alaisia. Liitty-
misilmoituksessa’hakemuksessa selvitetddn minkd sektorin toimijasta on
kysymys sekd mikd organisaatio-taso sieltd. Térked tieto on my0ds hankitta-
vien padtelaitteiden maird sekd ovatko paitelaitteet ajoneuvo- vai kdsiradi-
oita.

Liittymisilmoituksella/hakemuksella ilmoitetaan myds tapahtuneet muutok-
set esim. uusien pditelaitteiden hankinta, palvelusopimuksen muutokset,
yhteistietojen muuttuminen jne.

Sairaankuljetuspalvelujen tuottajilta vaaditaan my6s sopimuksen allekirjoit-
taneen viranomaisen hyvéksynta.

Toistaiseksi  liittymisilmoitus/hakemus  ldhetetddan  SosTer VIRVE-
padkayttdjille, joka tarkistaa ja hyvéksyy liittymisilmoituksen/hakemuksen.
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3.2 Paatelaitteiden tilaaminen

Telering Oy vastaa solmitun sopimuksen mukaisesti paitelaitteiden logistii-
kasta, asennuspalvelusta ja huollosta.

Sosiaali- ja terveysjohtaja tai perusturvajohtaja tai terveyskeskuksen johtava
(yli)lddkéri ja kaupungin/kunnan sosiaalijohtaja médrdd organisaatiossaan
tilausoikeuden yhdelle tai suuremmissa organisaatioissa tarvittaessa use-
ammalle henkildlle eli tilaajalle.

Sairaankuljetusyksikoiden tilausoikeus maédritelldén palvelusopimuksessa,
tilaaja voi olla joko sopimuksen tehneen yrityksen/organisaation edustaja tai
sairaankuljetuspalvelun tuottajan nimedméa henkild.

Toistaiseksi SosTer VIRVE-padkayttdjd ldhettdd saamansa liittymisilmoi-
tukset Teleringille, joka toimittaa henkilokohtaisen kéyttdjdtunnuksen tilaa-
jalle.

Kayttdjatunnus oikeuttaa tilaamaan VIRVE-péitelaitteita oman organisaati-
on kdyttoon. Sitd tarvitaan, tehtiin tilaus sdhkdisesti, faksilla tai kirjallisesti.
Lisdksi kayttdjatunnus ja siihen liittyvd salasana oikeuttavat paddsemaidn
eVirve-sivuille (www.virve.net), jota kautta péételaitteita mm. voi tilata, ja
joka toimii myds VIRVE-yksikon, Telering Oy:n ja sosiaali- ja terveystoi-
men Virven yhteiseni tiedotuskanavana.

Ennen tilaamista tdytyy laitteiden parametrointi olla selvilld, katso kohta 3.

3.3 Paatelaitteiden hankinta

Kun terveyskeskuksella on sopimus sairaankuljetuksesta yksityisen sairaan-
kuljetuspalvelujen tuottajan kanssa, terveyskeskus voi sopia palvelujen tuot-
tajan kanssa siitd, hankkiiko terveyskeskus vai palvelujen tuottaja VIRVE-
paitelaitteet. Suositeltavampaa on, ettd terveyskeskus hankkii paitelaitteet
ja luovuttaa ne kiyttéon sairaankuljetuspalvelujen tuottajalle. Mikéli palve-
lujen tuottaja hankkii paitelaitteet, pitdd sopia, esim. ottamalla ostopalvelu-
sopimukseen titd koskeva kohta, ettd terveyskeskus lunastaa pédtelaitteet
kdypéén hintaan, mikéli sairaankuljetussopimus raukeaa.

Sama koskee vastaavasti, mikili sosiaalitoimessa on ostopalveluin hankittu
sellaista palvelua, jossa tarvitaan VIRVE-péaitelaitteita.

Kun terveyskeskus on jirjestdnyt sairaankuljetuksen pelastustoimen kanssa
tehdyn sopimuksen perusteella, pelastustoimi voi hankkia péételaitteet.
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4 PAATELAITTEIDEN PARAMETROINTI

Parametroinnilla tarkoitetaan teknisten ja toiminnallisten asetusten ohjel-
moimista VIRVE-péitelaitteisiin. Kéytdnnosséd tdimé tarkoittaa 1dhinnd paa-
telaitteen osoitetta (“puhelinnumeroa”) ja muita tunnistetietoja sekd siithen
madriteltdvid puheryhmid.

Varsinainen parametrointi tapahtuu yleensd valtakunnallisen parametroijan
eli Telering Oy:n hyviksytyissd toimipisteissd, joista tiedot 10ytyvit eVir-
vestd. Mikili parametrointi halutaan toteuttaa toisin, on oltava yhteydessa
sosiaali- ja terveystoimen VIRVE-péddkéyttdjain.

Sosiaali- ja terveystoimella on oma numeroavaruus kéytettdvissd puheryh-
mille seké paitelaitteille. Aluepadkayttdjd tekee ja yllépitdd parametrointi-
tiedostoja lddnin/lddnin toimipiste alueiden kdytdssd olevista sosiaali- ja
terveystoimen puheryhmistd ja puheryhmien kéyttdjdtahoista, sekd viran-
omaisyhteistoiminnassa tarvittavista puheryhmista.

4.1 Paatelaitenumerointi eli tilaajanumerointi

Tilaajanumero on seitseman merkkié pitkd numerosarja, joka koostuu orga-
nisaatiotunnuksesta, kéyttdjastd ja juoksevasta numero-osasta. Pédtelaite-
numerosta, eli tilaajanumerosta kiytetadn yleisesti lyhyttd termié, ITSI.

ITSI muodostuu kolmesta tai neljdstd sarjasta numeroita, ensimmaéinen nu-
mero kuvaa péitelaitteen haltijaorganisaatiota, sosiaali- ja terveystoimen
organisaationumero on viisi (5).

Péitelaitteille annetaan virvessd numeron liséksi nimi, joka kuvaa laitteen
kayttdjaa tai sijoitusta. Nimi voi olla enintddn yksitoista merkkié pitka. Lii-
kenndinnin aikana ndkyy péaitelaitteiden ndytdissd ldhettdvdn péatelaitteen
numero ja nimi seké kdytettdva puheryhma ja paivystdjan tydasemilla lisdksi
tukiasema.

4.2 Puheryhmat

Jokainen puheryhmai kuuluu aina yhteen organisaatioon tai aliorganisaatioon
eli organisaatiolohkoon.

4.2.1 Hatakeskuksen hallinnoimat ryhmat

Hitikeskuksen hallinnoimat ryhmiit sijoitetaan HAKE-organisaatiolohkoon,
jonka numero on kuusi (6).
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4.2.2 Toimintaryhmat

Sosiaali- ja terveystoimen omat organisaation sisdiset ryhmait sijoitetaan
SOSTER organisaatiolohkoon, jonka numero on viisi (5). Ryhmén tunnis-
tenumero muodostuu seuraavasti: ensimmdinen merkki kertoo organisaation
joka puheryhmii hallinnoi. Kaksi tai kolme seuraavaa numeroa kertovat
joko organisaation tai kuntatason (riippuen ryhmén kéyttdtarkoituksesta).

Puheryhmid voi numeroinnin lisdksi myds nimetd enintddn 11 merkkia pit-
kalld nimelld. Puheryhmid nimettdessé on kiinnitettdva huomiota siihen, etté
ao0. nimi kuvaa mahdollisimman hyvin puheryhmén toimintaa tai kokoonpa-
noa. Nimi ndkyy litkenndinnin aikana vastaanottavassa Virve-péitelaitteessa
tai tydasemassa. Lahettdvin aseman nimen ndkymisen ehtona paitelaittees-
sa on, ettd paitelaitteen puhelinluetteloon on sydtetty vastaavat tiedot.

Valittaessa paitelaitteella haluttua puheryhmédd kayttoon, ndyttdd padtelaite
ryhmalistassa puheryhmien nimet.

5 LIKENNOINTI

Sosiaali- ja terveystoimen ensisijainen viestintimuoto on ryhmépuhelu. Vi-
ranomaisradioverkossa kdytetddn seuraavia litkenndintimuotoja:

- Semiduplex- litkenne

- Duplex- litkenne

- Simplex- liikkenne suorakanavatoiminnossa (DMO)
- Semiduplex- liikkenne

Semi-duplex- litkennettd kdytetddn ryhméapuhelussa. Se sddstdd kapasiteet-
tia, koska tarvitaan vain yksi aikavili / ryhmé jokaisessa ryhmén alueen tu-
kiasemassa. Yksi kanava muodostuu yldlinkistd ja alalinkistd (uplink ja
downlink TDMA aikavili). Kayttd edellyttdd tangentin yms. painamista.
Kéyttdja ei voi vastaanottaa puhuessaan muuta puhetta, mutta radiopdite voi
vastaanottaa dataviesteja.

Duplex- liikenne

Duplex-liikkenne on tuttua lankapuhelinverkosta ja esimerkiksi GSM-
verkosta. Duplex- litkenne on kaksisuuntainen yhtdaikainen puhe- ja kuun-
teluyhteys. Duplex-liikenteessd oma kanava (uplink ja downlink aikavili)
tarvitaan jokaiselle osallistujalle. Kéyttdjd voi vastaanottaa puhuessaan.
Tangenttia ei tarvitse kayttaa.
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Simplex- liikenne

Simplex-liikenne on yksisuuntaista vuoroittaista puheliikennettd kahden tai
useamman laitteen vélilld. Simplex- liikennettd kaytetddn suorakanavatoi-
minnossa. Télloin radiot ovat yhteydesséd toisiinsa ilman tukiasemaa eiké
titen tarvita myOskddn omaa kanavaa (uplink ja downlink aikavilid). Simp-
lex- liikkenteessd yksi TDMA- aikavili vaihtelee puhujien vélilla

5.1 Ryhmapuhelu

Puheryhmii kiytetdén sisdiseen tai eri organisaatioiden viliseen viestintdan
viestintdohjeen mukaisesti. Sosiaali- ja terveystoimen puheryhmii ei para-
metroida muiden organisaatioiden péételaitteisiin.

Puheryhmissé organisaation eri paitelaitteet voivat liikenndidd keskenddn.
Puheryhmid muodostetaan toiminnallisten tarpeiden perusteella.

Puheryhmid on kahdenlaisia: kiinteitd parametroinnissa péitelaitteisiin oh-
jelmoituja puheryhmié, joita ei voi poistaa pddtelaitteista sekd ilmateitse
ladattavia/poistettavia tilapdisesti kdytettdvid DGNA-ryhmia.

5.2 Yksilopuhelu

Yksilopuhelut ovat samantyyppisid kuin tavallisella puhelimella soitettavat
puhelut.

Suuntanumero muista puhelinverkoista viranomaisradioverkkoon on 04552
ja soitettavan péatelaitteen seitsemén (7) numeroa. Soitettaessa viranomais-
radioverkosta muihin verkkoihin valitaan verkon suuntanumero ja liittyméan
numero.

5.3 Statusviesti (tilatieto ja viesti)

Tilaviestit ovat numerokoodildhetyksid, jotka joko péételaite tai jarjestelma
muuntaa selvdkieliseen, kiyttdjdlle ymmarrettaividn muotoon. Tilaviestien
kayttd vihentdd puheviestin tarvetta ja siten sddstdd verkon kapasiteettia.

5.4 Tekstiviesti

Virven kayttijit voivat ldhettdd ja vastaanottaa tekstiviestejd samaan tapaan
kuin GSM-puhelimella. Viestejd voidaan ldhettdd joko yksittdiselle kéytta-
jélle tai kayttdjaryhmalle.

Tekstiviestit ovat lahettdjan kirjoittamia sanomia. Pédtelaitteille lahetettavi-
en tekstiviestien enimmaispituus on 120 merkkia.
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5.5 Pakettidata ja Wap

Virven ip-pakettidatapalvelut ovat osa tulevaisuutta ja tietojirjestelmien
kehittymistd. Lahetettdvd tieto on jaettu midramittaisiksi paketeiksi, jotka
siirretdén verkossa itsendisesti.

Virve-verkko tukee WAP 2.0 tasoa. Alkuvaiheessa Virven WAP palvelut
ovat selattavissa erilliselld tietokoneessa olevalla selaimella.

6 TAPAILU

Puheryhmien tapailua (skannausta) on ehdottomasti véltettiva verkossa kéy-
tettdvien resurssien sddstdmiseksi. Tapailun kéytt6a seurataan pistokoeluon-
teisesti.

7 PAATELAITTEIDEN KAYTTOONOTTO

Péitelaitteiden kayttoonotosta ilmoitetaan Erillisverkoille tilauslomaketta
kayttamalla. Aluepddkayttdja tayttdd ko. lomakkeen kayttdjataholta saami-
ensa tietojen pohjalta.
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